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HENKILOTIETOJEN KASITTELYA KOSKEVA LIITE (DPA)

Tausta. M-Files ja Asiakas ovat sopineet, ettd M-Files toimittaa tiettyja palveluita
Asiakkaalle (méaaritetty sovellettavassa toimitus- tai palvelusopimuksessa sanalla
"Palvelut” tai muulla tavoin, jaliempana "Palvelut”) Tilauksessa, Siséltokuvauksessa,
toimitus- tai palvelusopimuksessa (jokainen yksin "Sopimus” ja yhdessa "Sopimukset"))
sovitussa laajuudessa. Sopimuksissa maéritetadn Sopijapuolten vélisen yhteistyon sisaltd
seka M-Filesin toimittamia palveluita koskevat osapuolten vastuut ja velvoitteet.

Soveltamisala ja tarkoitus. M-Files voi kasitelld henkilGtietoja Asiakkaan puolesta
Sopimuksessa madritetyssa laajuudessa ja DPA:n Liitteen 1 mukaisesti. Taméan
henkilétietojen  kasittelyd koskevan litteen ("DPA”, Data Processing Addendum)
tarkoituksena on maarittdd ehdot, joita téllaiseen kasittelyyn sovelletaan EU:n yleisessé
tietosuoja-asetuksessa ja muussa Sovellettavassa Tietosuojalainsaadannéssa (kuten
madritelty myohemmin) edellytettavélla tavalla. Asiakas hyvaksyy tdman DPA:n omasta
puolestaan ja niiden Asiakkaan konserniyhtididen puolesta, jotka toimivat M-Filesin tdman
DPA:n sekd M-Filesin ja Asiakkaan valisten Sopimusten nojalla kasittelemien
henkilGtietojen rekisterinpitajana. Yksinomaan tdman DPA:n tarkoituksessa ja mikéli muuta
eitodeta, sanalla "Asiakas” tarkoitetaan Asiakasta ja Asiakkaan konserniyhtiitd, jotka ovat
Asiakkaan suoran kontrollin alla ja Sopimusten piirissé. Jos tdman DPA:n ja minka tahansa
litteen ehtojen valilla on eridvyyksié, timén DPA:n ehtoja noudatetaan. Jos tdman DPA:n
ja Sopimusten valilld on eridvyyksia, tdtd DPA:ta noudatetaan. Koskien M-Filesin
suorittamaa henkildtietojen késittelyd Asiakkaan puolesta, Sopijaosapuolet sitoutuvat
noudattamaan tdmén DPA:n olennaisia ehtoja, sekd toimimaan liketoiminnallisesti
kohtuullisin tavoin ja vilpittdmasti.

Voimassaolo ja péattyminen. Tama DPA tulee voimaan, kun sopijapuolten vélinen
Sopimus tai Sopimukset tulevat voimaan, ja se pysyy voimassa Sopimusten
voimassaoloajan seka sen jalkeen niin kauan kuin on tarpeen sovitun henkilétietojen
késittelyn suorittamiseksi loppuun.

Madritelmat. Tassd DPA:ssa kaytettynd termeilld henkildtiedot’, “rekisterdity”,
"henkildtietojen  tietoturvaloukkaus”, “kasittely”, “rekisterinpitdja”, “kasittelijd” ja
"valvontaviranomainen” on ne merkitykset, jotka niille maaritetdan Yleisessa tietosuoja-
asetuksessa ja Tietosuoja- ja tietoturvalainsédddanndss, ja termeilld "tietojen tuoja” ja
"tietojen viejd” on ne merkitykset, jotka niille maéritetddn Euroopan unionin hyvaksymissa
mallisopimuslausekkeissa, jotka koskevat henkildtietojen siirtoa EU:n/ETA-maiden
ulkopuolelle ("Mallisopimuslausekkeet"). Ellei muuta todeta, tdssa DPA:ssa seuraavilla
termeilla on tassa maéritetyt merkitykset:

"CCPA" tarkoittaa Kalifornian osavaltion lakia "Cal. Civ. Code 1798.100, et seq. §
1798.100", kuten muutettu tai lisatty ajoittain, seka siihen liittyvid myéhemmin séadettyja ja
lainvoimaisia muita sa&doksié tai asetuksia.

"GDPR" tarkoittaa EU:n yleistd tietosuoja-asetusta (679/2016), joka koskee
henkilétietojen kasittelya.

"UK GDPR" tarkoittaa GDPR siina laajuudessa, kun se muodostaa osan Englannin
ja Walesin, Skotlannin ja Pohjois-Irlannin lakeja vuonna 2018 annetun lain Euroopan
Unionista (eroamista koskeva laki) ("European Union (Withdrawal) Act 2018") nojalla.

"Tietosuoja- ja tietoturvalainsaddanté" tarkoittaa: (i) kaikki soveltuvia kansallisia,
kansanvélisia ja alueellisia lakeja, s&&doksia, asetuksia, direktiiveja ja vaatimuksia, jotka
ovat voimassa talla hetkelld tai tulevat voimaan mydhemmin ja jotka liittyvét tietosuojaan
tai henkildtietojen luottamuksellisuuteen tai tietoturvaan, mukaan Ilukien, mutta
rajoittamatta, CCPA, GDPR, UK GDPR ja (i) kaikki soveltuvat markkina- tai
sektorikohtaiset standardit tai sdanndkset, joita M-Files on velvoitettu noudattamaan
koskien henkildtietojen tietosuojaa, luottamuksellisuutta ja/tai tietoturvaa.

"Myynti" tai "Myyda" tarkoittaa henkilGtietojen myyntia, vuokraamista, paljastamista,
jakamista, saataville asettamista, siirtdmist4 tai niiden muuten kommunikointia suullisesti,
kirjallisesti, sahkoisesti tai muin keinoin kolmansille osapuolille rahallista tai muuta
merkityksellistd korvausta vastaan.

"Alikasittelija" tarkoittaa kolmansia osapuolia, jotka on valtuutettu tdmén DPA:n
nojalla saamaan paasyn henkiltietoihin ja kasittelemaan niitd voidakseen tarjota
Palveluiden osia. Termi Alikasittelija vastaa GDPR:n termia késittelija, ja se tulkitaan
vastaavasti tdssa yhteydessa.

"Tietoturva-, tietosuoja- ja arkkitehtuuridokumentaatio” tarkoittaa Tietoturva-,
tietosuoja- ja arkkitehtuuridokumentaatiota, jota sovelletaan tiettyihin Asiakkaan ostamiin
Palveluihin ja jota péivitetdén ajoittain ja joka toimitetaan Asiakkaalle osana Sopimuksen
mukana tai yhteydessé toimitettavaa dokumentaatiota, tai dokumentaatiota jonka M-Files
asettaa saataville Asiakkaan pyynndsta tai muuten.

"Osapuolet" tarkoittaa Asiakasta ja M-Filesia yhdesséd ja "Osapuoli" tarkoittaa
Asiakasta tai M-Filesia yksin.

Muihin isoilla etukirjaimilla kirjoitettuihin termeihin, joita ei ole mé&aritelty tassa
DPA:ssa, sovelletaan Sopimuksen mukaisia maaritelmia.

Henkilotietojen kasittely. Sopijapuolet sopivat, ettd Henkildtietojen Kasittelyn
tarkoituksessa Asiakas on rekisterinpitaja ja M-Files késittelija, ja ettd M-Files voi kéyttaa
Alikasittelijoita kohdan "Alikasittelijat’ vaatimusten mukaisesti. Kayttdessaan Palveluita
Asiakas kasittelee henkilGtietoja Tietosuoja- ja tietoturvalainsd@dannén olennaisia
vaatimuksia noudattaen, ja Asiakas vastaa, ettd sen antamat henkiltietojen kasittelya
koskevat ohjeet ovat Tietosuoja- ja tietoturvalainsd@danndn vaatimusten mukaisia. Asiakas
on yksin vastuussa henkiltietojen tasmallisyydesta, laadusta ja lainmukaisuudesta seka
tavoista, joilla Asiakas on hankkinut henkilétiedot. M-Files késittelee henkilétietoja
ainoastaan Asiakkaan puolesta ja Asiakkaan kirjallisten ohjeiden mukaan, ja se kasittelee
kaikkia Asiakkaan henkildtietoja luottamuksellisina tietoina. Asiakas ohjeistaa M-Filesia
kasittelemaan henkildtietoja seuraavissa tarkoituksissa: (i) Kasittely Sopimusten
olennaisten ehtojen mukaan ja (ii) Kasittely olennaisilta osin muiden Asiakkaan
toimittamien kohtuullisten ohjeiden mukaan (esim. tukipyynnét), siltd osin, kun tallaiset
ohjeet ovat Sopimusten ehtojen mukaisia. Tehdesséan tukipyynndn tai muun
palvelupyynnon Asiakas ei saa siirtdd henkildtietoja M-Filesille ilmoittamatta siita
etukateen. Jos henkildtiedot ovat tarpeen ongelman kasittelyprosessissa tai muun
palvelupyynnon kasittelyssa, Asiakas voi paattéd muuttaa nd@ma henkildtiedot
anonyymeiksi ennen sellaisten tietojen siirtdmistd M-Filesille. M-Files ei (i) Myy
henkilétietoja, jollei tata sallita Sopimuksissa tai valtuuteta soveltuvan lainsdddénnén alla;
tai (ii) séilyta, kayta tai paljasta henkilétietoja muihin tarkoituksiin, paitsi nimenomaiseen
liketoiminnalliseen tarkoitukseen ("business purpose") Palveluiden toimittamiseksi
Asiakkaalle Sopimusten mukaisesti, sisaltden henkildtietojen sailyttamisen, kayttdmisen tai
paljastamisen muita kun Sopimusten mukaisten Palveluiden tuottamista koskevia
kaupallisia tarkoituksia ("commercial purpose"”) varten. Osapuolet sopivat, etta
henkiltietojen siirrot tai paljastukset M-Filesin ja Asiakkaan valilld Sopimusten alla eivat
tapahdu rahallisen tai muun merkittdvan korvauksen johdosta, eivéatka taten muodosta
henkildtietojen Myyntia Tietosuoja- ja Tietoturvalainsdddénndn alla. M-Filesin toimittaman
palvelun sisaltd ja yksityiskohdat kuvataan Sopimuksessa.

Kaésittelijan velvollisuudet. Asiakkaalla on jatkuva paasy ja kontrolli jarjestelmaan, jossa
henkildtiedot ovat, jotta Asiakas voi vastata rekisterdityjen pyyntéihin kéyttaa sovellettavan
tietosuojalainsaddanndn mukaisia oikeuksiaan saada paésy henkilétietoihinsa, poistaa,
oikaista ja siirtdd henkiltietojaan taikka rajoittaa tai vastustaa tiettyjen henkildtietojensa
késittelyd. Siind maéarin kuin Asiakas ei Palveluita kdyttdessaan kykene esimerkiksi
oikaisemaan, muuttamaan tai poistamaan henkildtietoja tai rajoittamaan henkildtietojen
késittelya Tietosuoja- ja tietoturvalainsdadannon edellyttdmalla tavalla, M-Files noudattaa
Asiakkaan kohtuullisia pyyntdjé auttaa Asiakasta téllaisissa toimissa siina laajuudessa kuin
M-Files lain mukaan voi tehd4 niin. Lain sallimassa laajuudessa M-Files ilmoittaa iiman
aiheetonta viivastysta Asiakkaalle, jos se saa rekisterdidyltd pyynndn paastd, oikaista,
muuttaa tai poistaa kyseisen henkilén henkildtietoja. M-Files tekee Asiakkaan kanssa
yhteistyota ja avustaa Asiakasta rekisterdidyn henkilétietoihinsa p&asyé koskevan pyynnén
kasittelyssa Sopimusten ehtojen mukaisesti. Asiakkaan kirjallisesta pyynnéstd M-Files
tekee Asiakkaan kanssa yhteistyotd ja tarjoaa kohtuullista apua koskien Asiakkaan
tietosuojan vaikutustenarvioinnin suorittamista koskevaa velvollisuutta Tietosuoja- ja
tietoturvalainsd@dénnén alla koskien M-Files Palveluiden kayttod, silta osin, kun tarvittavat
tiedot tai materiaalit eivat ole muuten Asiakkaan saatavilla. Mikéli Asiakkaalta vaaditaan
ennakkokuulemista tai muuta yhteisty6ta soveltuvan valvontaviranomaisen kanssa, M-
Files tarjoaa Asiakkaalle kohtuullista apua téllaista ennakkokuulemista tai muuta
yhteistyota koskien. M-Files varaa oikeuden laskuttaa kaiken tdméan kohdan "Kasittelijan
velvollisuudet" alla suoritetun avun Asiakkaalta Sopimuksen hintojen tai M-Filesin kulloinkin
voimassa olevan hinnaston mukaisesti.

M-Filesin henkilosto ja yhteyshenkild tietosuojaan liittyen. M-Files vastaa, ettd sen
henkilctietojen  kasittelyyn  osallistuva  henkildstd on tietoinen  henkildtietojen
luottamuksellisuudesta, on saanut asianmukaisen velvollisuuksiaan koskevan koulutuksen
ja on allekirjoittanut asianmukaiset salassapitosopimukset tai on lakisaateisen
salassapitovelvollisuuden piirissa. M-Files vastaa, etta tdma salassapitovelvollisuus pysyy
voimassa myds sen jalkeen, kun tydntekijdiden tydsuhde M-Filesin kanssa paattyy. M-Files
vastaa, ettd ainoastaan se M-Filesin henkildstd, joka tarvitsee padsya henkilGtietoihin
suorittaakseen tai muuten tukeakseen Sopimuksen mukaisia Palveluita, saa tallaisen
paasyn henkilétietoihin. M-Filesin nimedman tietosuojasta vastaavaan yhteyshenkilon voi
tavoittaa séhkopostilla osoitteesta  privacy@m-files.com, tai muun Sopimuksessa
madritetyn yhteyshenkildn kautta.

Alikasittelijat.
Sallittu kéytto. Asiakas valtuuttaa M-Filesin kayttdmaan alihankkijoita henkil6tietojen
kasittelyssa Sopimuksen mukaisesti, jolloin ndma alihankkijat ovat Alikasittelijoita. M-Files

vastaa kaikista Alikasittelijoiden aiheuttamista sopimusrikkomuksista Sopimuksen ehtojen
mukaisesti. M-Files vastaa, etta Alikésittelijat ovat tehneet kirjallisen sopimuksen, jossa ne
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sitoutuvat vahintddn samaan tietoturvan tasoon, jota M-Filesilta edellytetaén késittelijana.
M-Files arvioi Alikésittelijéan tietoturvaa, tietosuojaa ja luottamuksellisuutta koskevat
kaytannot ennen sen valintaa. Alikésittelijéilla voi olla tietoturvatodistuksia, jotka osoittavat
niiden kéytdssa olevien tietoturvatoimenpiteiden asianmukaisuuden. Jos nain ei ole, M-
Files arvioi maaraajoittain kunkin Alikasittelijan tietoturvakaytanndt henkilGtietojen
kasittelyyn liittyvilta osin. Luettelo Alikasittelijdistd on nahtavila asianmukaisessa
sijainnissa M-Filesin verkkosivuilla tai muussa M-Filesin ajoittain maarittdmassa
sijainnissa.

Uudet Alikasittelijat. M-Files kayttad Alikasittelijéitd omalla harkinnallaan,
edellyttaen, etta tiedot Alikasittelijdista, mukaan lukien niiden nimet, maat ja kasittelytoimet,
ovat nahtavilla asianmukaisessa sijainnissa M-Filesin verkkosivuilla tai muussa M-Filesin
ajoittain maarittamassa sijainnissa. M-Files iimoittaa Asiakkaalle kaikista Alikasittelijdiden
luettelon muutoksista etukateen tarjoamalla Asiakkaalle mekanismin Alikasittelijoiden
luettelon muutosilmoitusten tilaamiseen.

Uuden Alikésittelijan vastustaminen. Jos Asiakkaalla on kohtuullinen ja perusteltu
syy vastustaa Alikasittelijan suorittamaa kasittelyd, Asiakas voi kirjallisesti iimoittaa
tallaisesta vastustamisesta tdssa DPA:ssa nimetylle tietosuojasta vastaavalle
yhteyshenkildlle 14 paivan kuluessa siitd, kun Alikésittelijsiden luettelo on péivitetty.
Téllaisen vastustamisen tapauksessa, M-Files voi valintansa mukaan (i) lopettaa kyseisen
Alikasittelijan k&yton tai (i) ryhtyd korjaaviin toimenpiteisiin korjatakseen Asiakkaan
esittdman perustellun syyn vastustamiselle ja kayttdd Alikasittelijad. Jos Asiakkaan
vastustamisen syyté ei voida korjata ja Asiakkaalla on edelleen kohtuullinen ja perusteltu
syy vastustamiselle, voi kumpi tahansa Osapuoli kdyttdd Sopimuksen mukaista soveltuvaa
irtisanomisoikeuttaan.

Késittely EU/ETA-alueen ulkopuolella. M-Files ja sen Alikasittelijat voivat siirtda tai
késitella henkildtietoja EU/ETA-alueen ulkopuolella siina laajuudessa, kun se on vaadittua
Sopimuksen mukaisten Palveluiden tuottamista varten. Tallaisen siirron tai kasittelyn
tapauksessa, M-Files vastaa ettd, tallaiseen siirtoon tai kasittelyyn sovelletaan
Mallisopimuslausekkeita, tai vastaavia Tietosuoja- ja tietoturvalainsd&ddannén hyvaksymia
asianmukaisia oikeudellisia suojatoimia.

Pilvipalvelut. Mikali Palveluun sisaltyy kolmannen osapuolen toimittama pilvipalvelu
(AWS, Microsoft, Google tai muu), Osapuolet tiedostavat ja hyvaksyvat, ettd Asiakkaan
henkildtietojen  késittely pilvipalvelussa tapahtuu pilvipalveluntarjoajan  kulloinkin
madrittdmien ja voimassa olevien pilvipalvelunsa ehtojen mukaisesti.

Tietoturvakontrollit. M-Files yllapitda asianmukaisia teknisid ja organisatorisia k&ytantoja,
joilla varmistetaan henkildtietojen tietoturva (mukaan lukien suojaus henkildtietojen
valtuuttamattomalta ja lainvastaiselta kasittelyltd sekd@ vahingossa tai lainvastaisesti
tapahtuvalta tuhoamiselta, katoamiselta, muuttamiselta tai korruptoitumiselta,
valtuuttamattomalta paljastamiselta tai paasyltd henkildtietoihin), luottamuksellisuus ja
eheys Tietoturva-, tietosuoja- ja arkkitehtuuridokumentaatiossa kuvatulla tavalla. M-Files
seuraa sdanndllisesti néiden toimien noudattamista. M-Files ei heikennd olennaisesti
Palveluiden yleistd tietoturvaa soveltuvan Sopimuksen mukaisen ftilauksen
voimassaoloaikana.

Kolmansien osapuolten sertifioinnit ja auditoinnit. Asiakas tai Asiakkaan valtuuttama
auditoija (ei kuitenkaan M-Filesin kilpailija) voi auditoida DPA:n mukaiset tietosuoja- ja
tietoturvakaytannét. Osapuolet sopivat auditoinnin  ajankohdasta, laajuudesta ja
soveltuvasta prosessista etukateen viimeistaan 30 paivaa ennen tarkastusta. Auditointi
suoritetaan tavalla, joka ei estd M-Filesia tai sen alihankkijoita suorittamasta
velvollisuuksiaan kolmansia osapuolia kohtaan. Ennen auditoinnin alkamista, Asiakkaan
edustajien ja auditoijan on suostuttava vaitiolovelvollisuuteen koskien auditointia, seka,
mikali tarpeellista, allekirjoittamaan M-Filesin toimittaman salassapitosopimuksen. Mikali
soveltuvaa ja siind tapauksessa, ettd M-Files on toimittanut Asiakkaalle todistuksen
kolmannen osapuolen suorittamasta auditoinnista joka olennaisin osin kohtuullisesti kattaa
Asiakkaan auditointipyynndssa perusteena olevat olosuhteet, katsotaan Asiakkaan
auditointioikeuden tayttyneen. Asiakas vastaa auditoinnista itselleen aiheutuvista
kustannuksista. Jos auditoinnissa havaitaan selkeitd puutteita, M-Files on vastuussa
auditoinnista aiheutuvista kustannuksista. Mikali Asiakkaan avustaminen auditoinnissa ja
sen jarjestdminen aiheuttavat M-Filesille enemman kuin nimellisen mé&arén kuluja, Asiakas
korvaa M-Filesille sen kohtuulliset ja dokumentoidut auditoinnista aiheutuvat kustannukset.
Mikali auditoinnissa paljastuu Sopimuksen ehtojen olennaisia rikkomuksia, Asiakas ei ole
velvollinen korvaamaan M-Filesille aiheutuvia kustannuksia ja M-Files vastaa Asiakkaalle
M-Filesin tietosuoja- ja -turvatoimenpiteiden arvioinnista aiheutuneista kohtuullisista ja
dokumentoiduista kustannuksista.

Henkilétietojen tietosuojaloukkaus; Poistaminen & palauttaminen;
Vahingonkorvaus & muut asiat. M-Files ilmoittaa Asiakkaalle iiman aiheetonta viivastysta
tietoonsa  tulleesta  henkiltietojen  kasittelyd  koskevasta  Tietosuoja-  ja

tietoturvalainsaadannén olennaisesta loukkauksesta (jokainen yksittéin "Tapaus").
Soveltuvan lainsa&dannén mukaisesti, tallaisessa iimoituksessa on véhintaan seuraavat
tiedot: (i) kuvaus Tapauksesta, mukaan lukien mahdollisuuksien mukaan Tapauksen
koskemat asianomaiset Asiakkaan rekisterdityjen ryhmét ja arvioidut lukumaarat seka
henkilGtietotyyppien ryhmét ja arvioidut lukumaérat; (ii) sen henkildn nimi ja yhteystiedot,
jolta saa lisatietoa; ja (iii) kuvaus toimenpiteistd, joita on ehdotettu tai toteutettu Tapauksen
johdosta, tarvittaessa myds toimenpiteet mahdollisten haittavaikutusten lieventamiseksi.
Sopimuksen voimassaolon paatyttya M-Files toimittaa Asiakkaalle Sopimuksen ja
Tietosuoja- ja tietoturvalainsaéddannén mukaisesti kopion Asiakkaan Yllapidetysté Tiedosta
(Hosted Data) seka poistaa automaattisesti kaikki Asiakastiedot ja asennukset, mukaan
lukien henkilétiedot, ellei sovellettava lainsaadanto edellyta henkilotietojen sailyttamista tai
salli tallaista sailyttamista M-Filesin soveltuvien jatkuvuus- ja
palautussuunnitelmakaytantdjen mukaisesti. Kummankin Osapuolen DPA:han perustuva
kokonaisvastuu, minka tahansa vastuuteorian alla, maaréaytyy yksinomaan soveltuvan
Sopimuksen vastuunrajauskohdan ja muiden vastuu- ja vahingonkorvausehtojen
mukaisesti. Tatd DPA:ta tulkitaan ja hallitaan soveltuvan Sopimuksen lainvalintaa
koskevien ja muiden yleisten ehtojen mukaan. Kaikki DPA:n tulkintaa tai soveltamista
koskevat erimielisyydet ratkaistaan soveltuvassa Sopimuksessa maéritettyjen
erimielisyyksien ratkaisemista koskevien ehtojen mukaisesti.

> Ai erityisten
lla séhkdpostitse tai kirje

len sitd i ksia DPA:n ehtoihil idaan sopia O
lla ne tihédn DPA:han alla esitetylld tavalla:

Huolimatta mahdollisista edelld mainituista ristiriitaisista ehdoista, Osapuolet sopivat alla olevista
lisdehdoista, jotka muodostavat osan tatd DPA:ta ja joita sovelletaan ensisijaisesti mikéli ja silta osin
kun ne ovat ristiriidassa DPA:n edelld mainittujen ehtojen kanssa.
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DPA-Liite 1: Henkilotietojen kasittelyn asiasisélto ja yksityiskohdat

Kasittelyn tarkoitus: Sopimuksen taytantédnpano

Kasittelyn kesto: Kasittely alkaa Voimaantulopéivana ja jatkuu toistaiseksi, kunnes Sopimus paéttyy.

Kasittelytoimenpiteiden tyypit: HenkilGtiedoille suoritetaan seuraavia kasittelytoimenpiteita: datan s&iléminen, mukauttaminen, siirtdminen,

rajoittaminen, poistaminen tai tuhoaminen.

Rekisterdityjen ryhmit:

Asiakas voi hallinnoida Henkildtietoja Palveluissa, ja Asiakas vastaa henkildtietojen syottdmisen laajuudesta ja hallinnoi sitd yksinomaisella
harkinnallaan. Naita Henkiltietoja voivat olla esimerkiksi (mutta naihin rajoittumatta) Henkildtiedot, jotka liittyvat seuraaviin rekisterdityjen
ryhmiin:

Asiakkaan prospektit, asiakkaat, likekumppanit ja toimittajat (jotka ovat luonnollisia henkil6ité)
Asiakkaan prospektien, asiakkaiden, likekumppaneiden ja toimittajien tydntekijat ja yhteyshenkilot
Asiakkaan tyontekijat, edustajat, neuvonantajat ja freelancerit (jotka ovat luonnollisia henkildita)
Asiakkaan Kéyttajat, jotka Asiakas on valtuuttanut kayttdméan Palveluita

Henkildtietojen tyypit:

Asiakas voi hallinnoida Henkildtietoja Palveluissa, ja Asiakas vastaa henkildtietojen syottdmisen laajuudesta ja hallinnoi sitd yksinomaisella
harkinnallaan. Naitd Henkilotietoja voivat olla esimerkiksi seuraavat (mutta naihin rajoittumatta) HenkilGtietojen ryhmét:

Asiakkaan tiedot, kuten nimi, ammattinimike, puhelinnumero, yrityksen osoite seka matkapuhelinnumerot ja séhkdpostiosoite
Yritysasiakkaan, yhteistydkumppanin tai toimittajan tiedot, kuten nimi, ammattinimike, yrityksen osoite, puhelinnumero seka
matkapuhelinnumerot ja sahkdpostiosoite

Rekrytointi- ja henkilostdtiedot, kuten nimi, osoitteet, yhteystiedot, ika ja rekisterdidyn tydsuhteeseen liittyvat tiedot

Talous- ja transaktiotiedot

IT-hallintoa koskevat tiedot, kuten toimitettuihin palveluihin liittyvat yksityiskohtaiset laitteistotiedot, kuten tekniset tunnisteet, kayttajatunnus,
sijainti, yhteystiedot, tiedonsiirtotiedot ja metatiedot

Tietoturvatiedot, kuten tietoturvalokia koskevat tiedot

Yhteytta koskevat tiedot

Sijaintitiedot



